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POLITICA DE PROTECCION DE DATOS PERSONALES DOING ESTUDIO DE INGENIERIA S.A.S

DOING ESTUDIO DE INGENIERIA S.A.S empresa colombiana identificada con NIT 900.198.771-5,
cuyo objeto social se enmarca en la prestacidon de servicios de consultoria y construccién en el
area de la ingenieria, tales como: 1. Estudios, disefios e interventoria de proyectos de ingenieria
civil y ambiental, proyectos estructurales, proyectos de ingenieria de transporte, ingenieria
geotécnica, proyectos de servicios publicos, proyectos de ingenieria sanitaria y proyectos
arquitecténicos. 2. Estudios, disefio e interventoria de proyectos de rehabilitacion sismica y
estructural. 3. Estudio, disefio e interventoria de proyectos de patologia estructural; 4. Estudio,
disefio e interventoria de proyectos de estimacion de amenaza y/o riesgo sismico. 5. Desarrollo e
implementaciéon de sistemas informaticos con aplicacion a la ingenieria. 6.Prestacion de servicios
educativos relacionados con ingenieria. Evaluacion de proyectos y de obras civiles. 7. Gestion y
promocién de proyectos de infraestructura y de pro inmobiliarios. 8. Explotacion directa o por
cuenta de terceros de canteras y bosques, transporte terrestre y adquisicion, enajenaciéon vy
permuta de bienes raices y bienes muebles de toda clase. 9. Construccién de proyectos de
infraestructura y edificacion. Montaje de estructuras metdlicas. 10. Compra, venta vy
representacion de insumos para la construccién y equipos de ingenieria. 11. Inversiones en
proyectos productivos.

En cumplimiento de lo dispuesto por la Ley 1581 de 2012 y su decreto reglamentario nimero 1377
de 2013 y 886 de 2014, hoy derogados integralmente por los capitulos 25 y 26 del Decreto Unico
Reglamentario 1074 del 26 de Mayo de 2015, los cuales regulan la proteccién de datos personales
y establecen las garantias legales que deben cumplir todas las personas en Colombia para el
debido tratamiento de dicha informacion, desarrolla las siguientes politicas para el tratamiento de
datos personales dentro de la Compaiiia.

Esta politica aplica para todos los titulares de informacion personal que sea utilizada y/o se
encuentre en las bases de datos de DOING ESTUDIO DE INGENIERIA S.A.S, como son los socios,
empleados, clientes, contratistas y proveedores de bienes y servicios; actuando DOING ESTUDIO
DE INGENIERIA S.A.S como responsable del tratamiento de datos personales.

Tanto el responsable como encargados, entiéndase, empleados y terceros deben observar y
respetar estas politicas en el cumplimiento de sus funciones y/o actividades aun después de
terminados los vinculos legales, comerciales, laborales o de cualquier indole. De igual manera, se
comprometen a guardar estricta confidencialidad en relacidn con los datos tratados.

Cualquier incumplimiento de las obligaciones y, en general, de las politicas contenidas en este
documento debe ser reportado a: info@doingenieria.com

1. GENERALIDADES
1.1. DEFINICIONES

Base de datos personales. Es todo conjunto organizado de datos de caracter personal,
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cualquiera que fuere la forma o modalidad de su creacidn, almacenamiento, organizacion y
acceso.

Base de datos automatizada. Es el conjunto organizado de datos de caracter personal que son
creados, tratados y/o almacenados a través de programas de ordenador o software.

Base de datos no automatizada. Es el conjunto organizado de datos de cardcter personal que
son creados, tratados y/o almacenados de forma manual, con ausencia de programas de
ordenador o software.

Cesidon de datos. Tratamiento de datos que supone su revelacién a una persona diferente al
titular del dato o distinta de quien estaba habilitado como cesionario.

Custodio de la base de datos. Es la persona fisica que tiene bajo su custodia la base de datos
personales al interior de DOING ESTUDIO DE INGENIERIA S.A.S

Dato personal. Es cualquier dato y/o informacidn que identifique a una persona fisica o la haga
identificable. Pueden ser datos numeéricos, alfabéticos, graficos, visuales, biométricos,
auditivos, perfiles o de cualquier otro tipo.

Datos personales sensible. Es una categoria especial de datos de cardcter personal
especialmente protegido, por tratarse de aquellos concernientes a la salud, sexo, filiacién
politica, raza u origen étnico, huellas biométricas, entre otros, que hacen parte del haber
intimo de la persona y pueden ser recolectados Unicamente con el consentimiento expreso e
informado de su titular y en los casos previstos en laley.

Encargado del Tratamiento. Es la persona fisica o juridica, autoridad publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable.

Fuentes Accesibles al Publico. Se refiere a aquellas bases contentivas de datos personales cuya
consulta puede ser realizada, por cualquier persona, que puede incluir o no el pago de una
contraprestaciéon a cambio del servicio de acceso a tales datos. Tienen esta condicién de
fuentes accesibles al publico las guias telefdnicas, los directorios de la industria o sectoriales,
entre otras, siempre y cuando la informacidn se limite a datos personales de cardcter general o
gue contenga generalidades de ley. Tendran esta condicién los medios de comunicacién
impresos, diario oficial y demas medios de comunicacion.

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
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cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten en
bases de datos publicas o privadas, conforme lo dispuesto en la ley y demas normatividad
aplicable.

Procedimiento de analisis y creacién de Informacidn. Es la creacidn de informacién respecto
de una persona, a partir del analisis y tratamiento de los datos personales recolectados y
autorizados, para fines de analizar y extraer perfiles o hdbitos de comportamiento, que
generan un valor agregado sobre la informacion obtenida del titular de cada dato personal.

Procedimiento de Disociacidon. Hace referencia a todo tratamiento de datos personales de
modo que la informacidon que se obtenga no pueda asociarse a persona identificada o
identificable.

Principios para el tratamiento de datos. Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucion a la posible colisién entre el
derecho a la intimidad, habeas data y proteccion de los datos personales, y el derecho a la
informacioén.

Propietario de la base de datos. Dentro de los procesos de negocios de DOING ESTUDIO DE
INGENIERIA S.A.S, es propietaria de la base de datos el drea que tiene bajo su responsabilidad
el tratamiento de los mismos y su gestion.

Responsable del Tratamiento. Es la persona fisica o juridica, de naturaleza publica o privada,
que recolecta los datos personales y decide sobre la finalidad, contenido y uso de la base de
datos para su tratamiento.

Titular del dato personal. Es |a persona fisica cuyos datos sean objeto de tratamiento. Respecto
de las personas juridicas se predica el nombre como derecho fundamental protegido
constitucionalmente.

Tratamiento de Datos. Cualquier operacién o conjunto de operaciones y procedimientos
técnicos de caracter automatizado o no que se realizan sobre datos personales, tales como la
recoleccion, grabacién, almacenamiento, conservacion, uso, circulacidn, modificacién, bloqueo,
cancelacioén, entre otros.

Usuario. Es la persona natural o juridica que tiene interés en el uso de la informacion de
caracter personal.
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Violacion de datos personales. Es el delito creado por la ley 1273 de 2009, contenido en el
articulo 269 F del Cédigo Penal Colombiano. La conducta prohibida es la siguiente: “El que, sin
estar facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos
personales, datos personales contenidos en base de datos, archivos, bases de datos o medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

Violaciones de las Medidas de Seguridad de los Datos Personales. Sera considerado incidente
de seguridad aquella situacién que implique una violacién de las medidas de seguridad
adoptadas por DOING ESTUDIO DE INGENIERIA S.A.S para proteger los datos personales
entregados para su custodia, sea como Responsable y/o Encargado, asi como cualquier otra
conducta que constituya un tratamiento inadecuado de datos personales en contravia de lo
aqui dispuesto o de lo sefialado en la Ley. Todo incidente de seguridad que comprometa los
datos personales en poder de DOING ESTUDIO DE INGENIERIA S.A.S deber3 ser informado a la
autoridad de control en la materia.
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RESPONSABILIDAD EN EL TRATAMIENTO DE DATOS PERSONALES

DOING ESTUDIO DE INGENIERIA S.A.S se encarga directamente del tratamiento de los datos
Personales; sin embargo, se reserva el derecho a delegar en un tercero tal tratamiento exigiendo
asi mismo al encargado, la atenciéon e implementacién de los lineamientos y procedimientos

idoneos para la proteccién de los datos personales y la estricta confidencialidad de los mismos.

A continuacidn, se detalla informacién del responsable del tratamiento de datos personales.

v Razdénsocial: DOING ESTUDIO DE INGENIERIA S.A.S

v" Domicilio: Carrera 39 N° 5 A 95 Edificio Avantgarde, Of.205-206, Medellin Antioquia

v NIT 900.198.771-5

v’ Direccién de correspondencia: Carrera 39 N° 5 A 95 Edificio Avantgarde, Of.205-206,
Medellin Antioquia

v Email: info@doingenieria.com

v' Teléfono: (4) 31269 69

1.2. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La proteccién de datos de caracter personal en DOING ESTUDIO DE INGENIERIA S.A.S estara
sometida a los siguientes principios o reglas fundamentales, con base en las cuales se
determinaran los procesos internos relacionados con el tratamiento de datos personales y se
interpretaran de manera armonica, integral y sistematica para resolver los conflictos que se
susciten en esta materia, principios consagrados en normas internacionales, en la leyes
colombianas y en la jurisprudencia de la Corte Constitucional que ha desarrollado los derechos
fundamentales vinculados a los datos de caracter personal.

1.2.1. CONSENTIMIENTO INFORMADO O PRINCIPIO DE LIBERTAD

El tratamiento de datos personales al interior de DOING ESTUDIO DE INGENIERIA S.A.S, sélo
puede hacerse con el consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos, tratados o divulgados si autorizacion del titular salvo
mandato legal o judicial que supla el consentimiento del titular.

1.2.2. LEGALIDAD

El tratamiento de datos personales en Colombia es una actividad reglada y por ende los
procesos de negocios y destinatarios de esta norma deben sujetarse a lo dispuesto en esta
norma.
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1.2.3. FINALIDAD DEL DATO

El tratamiento de datos personales debe obedecer a una finalidad legitima, acorde con la
Constituciéon y la ley, la cual debe ser informada de manera concreta, precisa y previa al titular
para que éste exprese su consentimiento informado.

1.2.4. CALIDAD O VERACIDAD DEL DATO

Los datos de caracter personal recolectados por DOING ESTUDIO DE INGENIERIA S.A.S deben
ser veraces, completos, exactos, comprobables, comprensibles y mantenerse actualizados. Se
prohibe el tratamiento de datos parciales, fraccionados, incompletos o que induzcan a error.

1.2.5. TRANSPARENCIA

En el tratamiento de datos personales se garantizard el derecho del titular a obtener y conocer
del responsable y/o encargado del tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernen.

1.2.6. PERTINENCIA DEL DATO

En la recoleccién de los datos personales por parte de DOING ESTUDIO DE INGENIERIA S.A.S se
debera tener en cuenta la finalidad del tratamiento y/o de la base de datos; por tanto, deben
ser datos adecuados, pertinentes y no excesivos ni desproporcionados en relacién con la
finalidad. Se prohibe la recolecciéon de datos personales desproporcionados en relacidn con la
finalidad para la cual se obtienen.

1.2.7. ACCESO Y CIRCULACION RESTRINGIDA

Los datos personales que recolecte o trate DOING ESTUDIO DE INGENIERIA S.A.S seran usados
por esta sociedad solo en el ambito de la finalidad y autorizacidon concedida por el titular del
dato personal, por tanto, no podran ser accedidos, transferidos, cedidos ni comunicados a
terceros.

Los datos personales bajo custodia de DOING ESTUDIO DE INGENIERIA S.A.S no podran estar
disponibles en Internet o en cualquiera otro medio de divulgacién masiva, salvo que el acceso
sea técnicamente controlable y seguro, y para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme a lo dispuesto en la ley y los principios que gobiernan
la materia.
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1.2.8. TEMPORALIDAD DEL DATO

Agotada la finalidad para la cual fue recolectado y/o tratado el dato personal, DOING ESTUDIO
DE INGENIERIA S.A.S deberd cesar en su uso y por ende adoptara las medidas de seguridad
pertinentes a tal fin.

Para tal fin se tendran en cuenta las obligaciones de ley comercial en materia de conservacion
de libros de comercio y correspondencia del comerciante.

1.2.9. SEGURIDAD DEL DATO

DOING ESTUDIO DE INGENIERIA S.A.S, en calidad de responsable o encargado del tratamiento
de datos personales, segln el caso, adoptara las medidas de seguridad fisicas, tecnoldgicas y/o
administrativas que sean necesarias para garantizar los atributos de integridad, autenticidad y
confiabilidad de los datos personales. DOING ESTUDIO DE INGENIERIA S.A.S, conforme la
clasificacién de los datos personales, implementard las medidas de seguridad de nivel alto,
medio o bajo, aplicables segun el caso, con el fin de evitar la adulteracién, pérdida, fuga,
consulta, uso o acceso no autorizado o fraudulento.

1.2.10. CONFIDENCIALIDAD

DOING ESTUDIO DE INGENIERIA S.A.S y todas las personas que intervengan en el tratamiento
de datos de caracter personal, tienen la obligacidn profesional de guardar y mantener la
reserva de tales datos, obligacidn que subsiste aun finalizada la relacién contractual. DOING
ESTUDIO DE INGENIERIA S.A.S implementara, en sus relaciones contractuales, cldusulas de
proteccién de datos en estesentido.

1.2.11. DEBER DE INFORMACION

DOING ESTUDIO DE INGENIERIA S.A.S informara a los titulares de los datos personales, asi
como a los responsables y encargados del tratamiento, del régimen de proteccién de datos
adoptado por la organizacion, asi como respecto de la finalidad y demas principios que regulan
el tratamiento de estos datos. Asi mismo informara sobre la existencia de las bases de datos de
caracter personal que custodie, los derechos vy el ejercicio del habeas data por parte de los
titulares, procediendo al registro que exige la ley.
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1.2.12. PROTECCION ESPECIAL DE DATOS SENSIBLES

DOING ESTUDIO DE INGENIERIA S.A.S no recolectard ni tratard datos personales ligados
exclusivamente a ideologias politicas, afiliacion sindical, creencias religiosas, vida sexual, origen
étnico, y datos de salud, salvo autorizacion expresa del titular y en aquellos casos de ley en los
cuales no se requiera del consentimiento. La informacion personal de cardcter sensible que se
pueda obtener de un proceso de seleccidn de personal sera protegida a través de las medidas
de seguridad definidas por la compaiiia.

1.3. DATOS A LOS QUE NO APLICA LA LEY

a. A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico.

b. Las que tengan por finalidad la seguridad y defensa nacional, prevencion, deteccion,
monitoreo y control del lavado de activos y el financiamiento del terrorismo.

c. Las que tengan como fin y contengan informacidn de inteligencia y contrainteligencia.

d. Las que contengan informacién periodistica y otros contenidos editoriales.

e. Las bases de datos con informacidn financiera, crediticia, comercial y de servicios, y de los

censos de poblacién y vivienda.

2. TRATAMIENTO DE DATOS PERSONALES
2.1. TRATAMIENTO
En cumplimiento de lo establecido en la Ley 1589 de 2012 y normas complementarias, los
procesos de recoleccién, almacenamiento, actualizacién y uso de datos personales, se someteran
a las siguientes reglas.
2.1.1. DATOS PUBLICOS
DOING ESTUDIO DE INGENIERIA S.A.S advierte que, trata sin previa autorizacién del Titular los
datos personales de naturaleza publica y los contenidos en los registros publicos.

2.1.2. DATOS SENSIBLES

DOING ESTUDIO DE INGENIERIA S.A.S restringira el tratamiento de datos personales sensibles a lo
estrictamente indispensable y solicitard consentimiento previo y expreso a los titulares
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(representantes legales, apoderados, causahabientes) informando sobre la finalidad exclusiva de
su tratamiento.

DOING ESTUDIO DE INGENIERIA S.A.S utiliza y trata datos catalogados como sensibles, cuando:

a.

El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles,
salvo en los casos que, por Ley, no se requiera el otorgamiento de dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar la autorizacion.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

En adicién a lo anterior, DOING ESTUDIO DE INGENIERIA S.A.S cumple con las siguientes
obligaciones:

1.

Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

Informar al titular de forma explicita y previa, ademds de los requisitos generales de la
autorizacion para la recoleccién de cualquier tipo de dato personal, cuales datos objeto de
Tratamiento son de caracter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo).

Asi mismo DOING ESTUDIO DE INGENIERIA S.A.S, se acoge a la regla general segun la cual el
Tratamiento de datos sensibles esta prohibido por la Ley, salvo en los siguientes casos:

a.

Cuando el Titular ha autorizado expresamente el Tratamiento.
Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.
Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

Cuando el Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

2.1.3. TRATAMIENTO DE DATOS DE MENORES

El Tratamiento de datos personales de nifios nifias y adolescentes estd proscrito excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la ley
1581 de 2012, y cuando dicho tratamiento cumpla con los siguientes parametros y requisitos:
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a. Queresponday respete el interés superior de los nifios, nifas y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifa o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifos,
nifas y adolescentes, deberd velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012, el Decreto 1377 de
2013 y 886 de 2014, hoy derogados integralmente por los capitulos 25 y 26 del Decreto Unico
Reglamentario 1074 de 2015 y normas que las adicionen, complementen.

De acuerdo con lo previsto en la Constitucidon Politica de Colombia en sus articulos 44 y 45 y en
concordancia con el Cddigo de la Infancia y la Adolescencia, los derechos de los menores deben
ser interpretados y aplicados de manera prevalente y, por lo tanto, deben ser observados con
especial cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la Corte Constitucional, las
opiniones de los menores deben ser tenidos en cuenta al momento de realizar algldn tratamiento
de sus datos.

2.2 FINALIDAD

Los Datos Personales son objeto de Tratamiento por parte de DOING ESTUDIO DE INGENIERIA
S.A.S con las siguientes finalidades:

1. Parael envio de informacidn a sus trabajadores y familiares;

2. Para la prestacion de los servicios de salud a los familiares de los trabajadores de DOING
ESTUDIO DE INGENIERIA S.A.S beneficiarios del servicio de salud;

3. Para el desarrollo de las acciones definidas en el Sistema de Seguridad y Salud en el trabajo en
favor de los empleados;

4. Para el reconocimiento, proteccion y ejercicio de los derechos de los socios de DOING
ESTUDIO DE INGENIERIA S.A.S;

5. Para el fortalecimiento de las relaciones con sus consumidores y clientes, mediante el envio
de informacidn relevante, la toma de pedidos y la atencidn de Peticiones, Quejas y Reclamos
(PQR’s) por parte del personal encargado de servicio al cliente, la evaluacion de la calidad de
su servicio al cliente y la invitacidn a eventos organizados o patrocinados por DOING ESTUDIO
DE INGENIERIA S.A.S, entre otros;

6. Para la interacciéon con sus Distribuidores, para la verificacién del cumplimiento de los
estdndares de distribucidon, de sus obligaciones legales con sus trabajadores y para la
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invitacién a eventos organizados o patrocinados por DOING ESTUDIO DE INGENIERIA S.A.S,
entre otros.

Para consolidar un suministro oportuno y de calidad con sus Proveedores, a través de la
invitacion a participar en procesos de seleccion, la evaluacién del cumplimiento de sus
obligaciones y la invitaciéon a eventos organizados o patrocinados por DOING ESTUDIO DE
INGENIERIA S.A.S, entre otros;

Para la verificacidn de saldos de sus proveedores y/o acreedores;

Para la determinacién de obligaciones pendientes, la consulta de informacién financiera e
historia crediticia y el reporte a centrales de informaciéon de obligaciones incumplidas,
respecto de sus clientes y/o deudores;

Para mejorar, promocionar y desarrollar sus productos;

Para actividades de mercadeo, estadisticas, de investigacién y demds propdsitos comerciales
gue no contravengan la legislacion vigente en Colombia;

Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales;

Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a personas
naturales con quienes tiene o ha tenido relacidn, tales como, sin que la enumeracién
signifique limitacién, trabajadores y familiares de éstos, socios, consumidores, clientes,
distribuidores, proveedores, acreedores y deudores, para las finalidades antes mencionadas.

2.3. PROHIBICIONES

En desarrollo de esta norma de seguridad de la informacién personal de DOING ESTUDIO DE

INGENIERIA S.A.S, se establecen las siguientes prohibiciones y sanciones como consecuencia

de su incumplimiento.

1.

DOING ESTUDIO DE INGENIERIA S.A.S prohibe el acceso, uso, gestién, cesién,
comunicacién, almacenamiento y cualquiera otro tratamiento de datos personales de
caracter sensible sin autorizacidn del titular del dato personal y/o de DOING ESTUDIO DE
INGENIERIA S.A.S

El incumplimiento de esta prohibiciéon por parte de los empleados de DOING ESTUDIO DE
INGENIERIA S.A.S sera considerado como falta grave, que podrd dar lugar a la terminacién
de la relacién laboral. Lo anterior, sin perjuicio de las acciones legales a que haya lugar.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten con
DOING ESTUDIO DE INGENIERIA S.A.S serd considerada como causa grave para dar
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terminacién al contrato, sin perjuicio de las acciones a que haya lugar.

En los contratos con los proveedores, donde el objeto contratado tenga relacién con datos
personales, se pactara una prevision en relacién con los perjuicios que se pueden llegar a
ocasionar a DOING ESTUDIO DE INGENIERIA S.A.S como consecuencia de la imposicion de
multas, sanciones operativas, entre otras, por parte de las autoridades competentes y
como consecuencia del obrar imprudente y negligente del proveedor.

DOING ESTUDIO DE INGENIERIA S.A.S prohibe la cesién, comunicacién o circulacién de
datos personales, sin el consentimiento previo, escrito y expreso del titular del dato o sin
autorizacién de DOING ESTUDIO DE INGENIERIA S.A.S La cesién o comunicacién de datos
personales deberd ser inscrita en el registro central de datos personales de DOING
ESTUDIO DE INGENIERIA S.A.S y contar con la autorizacién del custodio de la base de
datos.

DOING ESTUDIO DE INGENIERIA S.A.S prohibe el acceso, uso, cesidn, comunicacion,
tratamiento, almacenamiento y cualquiera otro tratamiento de datos personales de
cardacter sensible que llegaren a ser identificados en un procedimiento de auditoria en
aplicacién de la norma sobre el buen uso de los recursos informaticos de la organizacion
y/u otras normas expedidas por DOING ESTUDIO DE INGENIERIA S.A.S para estos fines.

Los datos sensibles que se identifiquen seran informados al titular de los mismos, con el
fin de este proceda a eliminarlos; de no ser posible esta opcion, DOING ESTUDIO DE
INGENIERIA S.A.S procederd a eliminarlos de manera segura.

DOING ESTUDIO DE INGENIERIA S.A.S prohibe a los destinatarios de esta politica
cualquiera tratamiento de datos personales que pueda dar lugar a alguna de las conductas
descritas en la ley de delitos informaticos 1273 de 2009. Salvo que se cuente con la
autorizacién del titular del dato y/o de DOING ESTUDIO DE INGENIERIA S.A.S, segln el
caso.

DOING ESTUDIO DE INGENIERIA S.A.S prohibe el tratamiento de datos personales de
nifios y adolescentes menores de edad, salvo autorizacidon expresa de sus representantes
legales. Todo tratamiento que se llegare a hacer respecto de los datos de los menores, se
deberdn asegurar los derechos prevalentes que la Constitucion Politica reconoce a estos,
en armonia con el Cddigo de la Infancia y la Adolescencia.
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2.3. SEGURIDAD DE LA INFORMACION
2.3.1. MEDIDAS DE SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la Ley Estatutaria 1581 de 2012, DOING
ESTUDIO DE INGENIERIA S.A.S implementara las medidas técnicas, humanas y administrativas
adicionales en caso de requerirse, que sean necesarias para otorgar seguridad a los registros,
mediante los cuales se evitard su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Es obligacién de los destinatarios de esta politica informar a DOING ESTUDIO DE INGENIERIA S.A.S
cualquier sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas por la
organizacion para proteger los datos personales confiados a ella, asi como cualquier tratamiento
inadecuado de los mismos, una vez tengan conocimiento de esta situacion.

En estos casos, DOING ESTUDIO DE INGENIERIA S.A.S comunicard a la autoridad de control tal
situacion y procedera a gestionar el respectivo incidente de seguridad respecto de los datos
personales, con el fin de establecer las repercusiones juridicas del mismo, sean estas a nivel penal,
laboral, disciplinario o civil.

2.3.2. TRANSFERENCIA DE LA INFORMACION A TERCEROS PAISES.

En caso de transmitirse bases de datos a otros paises, DOING ESTUDIO DE INGENIERIA S.A.S
atendera lo dispuesto en los articulos 26 y siguientes de la Ley 1581 de 2012, asi como sus normas
complementarias.

2.3.3. REGISTRO DE LAS BASES DE DATOS

De conformidad con lo establecido en el Capitulo 26 del Decreto Unico 1074 de 2015, el articulo
12 del Decreto 886 de 2014 y la Circular Externa No. 002 de 2015 expedida por la
Superintendencia de Industria y Comercio (SIC), DOING ESTUDIO DE INGENIERIA S.A.S reportard y
actualizara en el Registro Nacional de Bases de Datos (RNBD) el inventario de bases de datos que
estan bajo su cuidado.

3. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

DOING ESTUDIO DE INGENIERIA S.A.S reconoce y garantiza a los titulares de los datos personales
los siguientes derechos fundamentales:

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a DOING ESTUDIO DE
INGENIERIA S.A.S en su condicién de responsable del Tratamiento.
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Solicitar prueba de la existencia de la autorizacién otorgada a DOING ESTUDIO DE
INGENIERIA S.A.S, salvo los casos en los que la Ley exceptua la autorizacién.

Recibir informacién por parte de DOING ESTUDIO DE INGENIERIA S.A.S, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

Presentar quejas por infracciones a lo dispuesto en la normatividad vigente ante la
Superintendencia de Industria y Comercio (SIC).

Modificar y revocar la autorizacion y/o solicitar la supresion de los datos personales,
cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes.

Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido
objeto de tratamiento.

4. DEBERES DE DOING ESTUDIO DE INGENIERIA S.A.S FRENTE AL TRATAMIENTO DE LOS DATOS
PERSONALES

Los Datos Personales son de propiedad de las personas a las que se refieren y solamente ellas
pueden decidir sobre los mismos. Por ello, el tratamiento de la informacién se encuentra
enmarcada dentro de las finalidades para las que se encuentra debidamente facultado DOING
ESTUDIO DE INGENIERIA S.A.S y respetando, en todo caso, la normatividad vigente sobre la
Proteccién de Datos Personales.

Se atenderan los deberes previstos para los Responsables y Encargados del Tratamiento,
contenidos en el articulo 17 y 18 de la Ley 1581 de 2012, o normas que la reglamenten o
modifiquen, a saber:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizaciéon otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;
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f.  Actualizar la informacion, comunicando de forma oportuna al encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demdas medidas necesarias para que la informaciéon suministrada a este se
mantenga actualizada;

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h. Suministrar al encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley;

i. Exigir al encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

j. Tramitar las consultas y reclamos formulados en los términos sefalados en la presente ley;

k. Adoptar una politica y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, para la atencién de consultas y reclamos;

I. Informar al encargado del Tratamiento cuando determinada informacion se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

0. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

4.1. DEBER DE SECRETO Y CONFIDENCIALIDAD

DOING ESTUDIO DE INGENIERIA S.A.S garantiza y exige a toda persona que intervenga en
cualquier fase del tratamiento de los datos de caracter personal privado, sensible o de menores, el
secreto profesional, respecto de los mismos y al deber de guardarlos, obligaciones que subsistirdn
aun después de finalizar sus relaciones contractuales con DOING ESTUDIO DE INGENIERIA S.A.S

El incumplimiento del deber de secreto serd sancionado de conformidad con lo previsto en el
Reglamento Interno de Trabajo, el Contrato Individual de Trabajo y la legislacidn vigente, segun el
caso.
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5. PROCEDIMIENTOS PARA EL TRATAMIENTO DE LA INFORMACION
5.1 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el Decreto Unico
Reglamentario 1074 de 2015, DOING ESTUDIO DE INGENIERIA S.A.S solicitard previamente la
autorizacién para el tratamiento de datos personales por cualquier medio que permita ser
utilizado como prueba. Segun el caso, dicha autorizacion puede ser parte de un documento mas
amplio como, por ejemplo, de un contrato, o de un documento especifico (formato, formulario,
otrosi, otro).

En caso de tratarse de datos de cardcter personal privados correspondientes a personas naturales,
la descripciéon de la finalidad del tratamiento de los datos se informara mediante el mismo
documento especifico o adjunto.

Se informard al titular de los datos lo siguiente:

a. El tratamiento al que seran sometidos sus datos personales y la finalidad especifica del
mismo.

b. Los derechos que le asisten como titular.

c. Correo electrénico, direccién fisica y demas canales de comunicacion por los cuales podra
formular consultas y/o reclamos ante el Responsable o Encargado del tratamiento.

5.1.1 MEDIO Y MANIFESTACIONES PARA OTORGAR LA AUTORIZACION

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idéneo, que permita manifestar u obtener el consentimiento via
clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que, de no haberse
surtido una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la
base de datos.

5.1.2 PRUEBA DE LA AUTORIZACION

DOING ESTUDIO DE INGENIERIA S.A.S utilizard los mecanismos con que cuenta actualmente, e
implementard y adoptard las acciones tendientes y necesarias para mantener registros o
mecanismos técnicos o tecnoldgicos idoneos de cuando y cdmo obtuvo autorizacidon por parte de
los titulares de datos personales para el tratamiento de los mismos.

Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electrdénicos realizados de manera directa o a través de terceros contratados para tal fin.
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5.1.3 CASOS EN QUE NO SE REQUIERE LA AUTORIZACION

La autorizacion del Titular no sera necesaria cuando se trate de:
a. Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b. Datos de naturaleza publica.
c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacidn autorizado por la ley para fines histdricos, estadisticos o
cientificos.

e. Datos relacionados con el Registro Civil de las Personas
5.2 DERECHO DE LOS TITULARES

Sin perjuicio de los derechos consagrados en la constitucion y en las leyes, son derechos de los
titulares de la informacidn los siguientes:

5.2.1 DERECHO DE ACCESO

DOING ESTUDIO DE INGENIERIA S.A.S garantiza el derecho de acceso conforme a la Ley 1581 de
2012, solamente a los Titulares de datos personales privados que correspondan a personas
naturales, previa acreditaciéon de la identidad del titular, legitimidad, o personalidad de su
representante, poniendo a disposicion de éste, sin costo o erogacién alguna, de manera
pormenorizada y detallada, los respectivos datos personales tratados, a través de cualquier medio
de comunicacion, incluyendo los electrénicos que permitan el acceso directo del titular.

Dicho acceso, se sujeta a los limites establecidos en el Decreto 1074 de 2015. Respecto al derecho
de acceso a los datos personales contenidos en los registros publicos, este se regird por lo
establecido en el Codigo de Comercio, el Decreto 898 de 2002 y las demas normas que regulan
esta materia.

5.2.2 DERECHO DE CONSULTA

Los titulares de los datos personales podran consultar la informacion de caracter personal que
repose en cualquier base de DOING ESTUDIO DE INGENIERIA S.A.S

En consecuencia, se garantiza el derecho de consulta conforme a lo dispuesto en la Ley 1581 de
2012 exclusivamente sobre los datos personales privados, sensibles y de menores
correspondientes a personas naturales, suministrando a los Titulares de estos datos personales la
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informacién contenida en cada una de las bases de datos correspondientes y que estén bajo el
control de DOING ESTUDIO DE INGENIERIA S.A.S

5.2.3 DERECHO A LA RECTIFICACION Y ACTUALIZACION DE DATOS

DOING ESTUDIO DE INGENIERIA S.A.S se obliga a rectificar y actualizar a solicitud del Titular, la
informacién de caracter personal que corresponda a personas naturales, que resulte incompleta o
inexacta, de conformidad con el procedimiento y los términos antes sefalados.

Al respecto, se tendrd en cuenta lo siguiente:

a. En las solicitudes de rectificacion y actualizacién de datos personales, el Titular debe
indicar las correcciones a realizar y aportar la documentacién que avale su peticion.

b. Se podran establecer formularios, formatos, sistemas y otros métodos, que seran
informados en el Aviso de Privacidad y que se pondran a disposicion de los interesados en
la pagina web u oficinas de DOING ESTUDIO DE INGENIERIA S.A.S

5.2.4 DERECHO A LA SUPRESION DE DATOS

El Titular de datos personales, tiene el derecho en todo momento, a solicitar la supresién
(eliminacién) de sus datos personales, siempre y cuando, no se trate de datos contenidos en los
registros publicos, los cuales se regiran por la normativa especial.

Para el resto de datos, se tendra en cuenta los siguientes supuestos:
a. Que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente sobre Proteccidén de Datos Personales.

b. Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c. Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.

Esta supresion implica la eliminacidn o borrado seguro, total o parcial, de la informacién personal
de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por DOING ESTUDIO DE INGENIERIA S.A.S

El derecho de supresién no es un derecho absoluto, y DOING ESTUDIO DE INGENIERIA S.A.S como
responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del mismo
cuando:
a. El titular de los datos tenga el deber legal o contractual de permanecer en la base de
datos.



O

estudio de ingenieria

b. La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accion en funcidn del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

5.2.5 DERECHO A REVOCAR LA AUTORIZACION

Todo titular de datos personales que correspondan a personas naturales, puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida
una disposicion legal o contractual.

En los casos que sea posible la revocatoria de la autorizacidn, se atenderd bajo las siguientes dos
modalidades:

a. Total: Sobre la totalidad de finalidades consentidas, esto es, que se debe dejar de tratar
por completo los datos del Titular de datos personales.

b. Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o
de estudios de mercado. En este caso, DOING ESTUDIO DE INGENIERIA S.A.S debera
suspender parcialmente el tratamiento de los datos del titular. Se mantienen entonces
otros fines del tratamiento que el Responsable, de conformidad con la autorizacion
otorgada, puede llevar a cabo y con los que el titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto. Por ello, DOING ESTUDIO DE INGENIERIA
S.A.S como responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del
mismo cuando:

a. El titular de los datos tenga el deber legal o contractual de permanecer en la base de
datos.

b. La revocatoria de la autorizacién del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos
o la actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accion en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

5.2.6 PROTECCION DE DATOS EN LOS CONTRATOS DE TRABAJO

En los contratos laborales, DOING ESTUDIO DE INGENIERIA S.A.S podra incluir clausulas con el fin
de autorizar de manera previa y general el tratamiento de datos personales relacionados con Ia
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ejecucién del contrato, lo que incluye la autorizacion de recolectar, modificar o corregir, en
momentos futuros, datos personales del Titular correspondientes a personas naturales.

Para los contratos de trabajo que se encuentren vigentes a la fecha de expedicidn de la presente
Politica, podra anexarse una autorizacién otorgada por el empleado para el tratamiento de sus
datos personales. Dicha autorizacion se archivara junto con los demas documentos que soporten
la relacion laboral correspondiente. De igual manera se procedera en caso de que los contratos de
trabajo no tengan incorporada la cldusula que autoriza expresamente el tratamiento de Datos
Personales.

5.2.7 PROTECCION DE DATOS CON CLIENTES

Los Datos Personales de los clientes de DOING ESTUDIO DE INGENIERIA S.A.S seran tratados con
estandares de diligencia y confidencialidad.

De igual forma, en los correos electronicos que se envien a los clientes debera incorporarse el
Aviso de Privacidad.

6. QUEJAS, RECLAMOS, CONSULTAS, PETICIONES DE LOS TITULARES DE INFORMACION

Cualquier consulta o reclamo frente a derechos inherentes de los titulares sobre datos de caracter
personal se debe realizar mediante un escrito dirigido a info@doingenieria.com de DOING
ESTUDIO DE INGENIERIA S.A.S adjuntando fotocopia del documento de identidad del Titular
interesado o cualquier otro documento equivalente que acredite su identidad y titularidad
conforme a Derecho.

Los derechos de acceso, actualizacion, rectificacién, supresién y revocacién de la autorizacion de
datos personales son personalisimos y podrdn ser ejercidos Unicamente por el Titular. No
obstante, el Titular podrd actuar a través de representante legal o apoderado cuando aquel se
encuentre en situacién de incapacidad o minoria de edad hechos que le imposibiliten el ejercicio
personal de los mismos, en cuyo caso serd necesario que el representante legal o apoderado
acredite tal condicién.

No se exigird ningun valor o tasa alguna por el ejercicio de los derechos de acceso, actualizacién,
rectificacidn, supresidon o revocacion de la autorizacién cuando se trate de datos personales de
personas naturales que no hagan parte de los registros publicos. (Se tendrda en cuenta lo
establecido en el Decreto Reglamentario 1074 de 2015).

Con el objeto de facilitar el ejercicio de estos derechos, DOING ESTUDIO DE INGENIERIA S.A.S
podra poner a disposicidn de los interesados, los formatos fisicos o electrénicos adecuados a esta
finalidad.

El plazo para resolver las solicitudes, quejas y reclamos de los titulares de la informacidn persona,
seran resueltos dentro de los diez (10) dias siguientes. En caso de requerirse tiempo adicional para
dar respuesta, el término de diez (10) dias se podra extender, por una sola vez por un periodo


mailto:info@doingenieria.com

O

estudio de ingenieria

igual. En este caso, DOING ESTUDIO DE INGENIERIA S.A.S comunicard la extensién del plazo al
Titular, antes de que transcurran los primeros diez (10) dias.

Una vez cumplidos y agotados los términos sefialados por la Ley 1581 de 2012 y las demas normas
que la reglamenten o complementen, el Titular al que se deniegue, total o parcialmente, el
ejercicio de los derechos de acceso, actualizacidn, rectificacidon, supresion y revocacioén, por parte
de DOING ESTUDIO DE INGENIERIA S.A.S, podrd poner en conocimiento ante la Autoridad
Nacional de Proteccion de Datos Personales (Superintendencia de Industria y Comercio —
Delegatura de Proteccidon de Datos Personales -) la negacion o inconformidad frente al derecho
ejercido

7. RESPONSABLES DE LA PROTECCION DE DATOS PERSONALES AL INTERIOR DE DOING ESTUDIO
DE INGENIERIA S.A.S

DOING ESTUDIO DE INGENIERIA S.A.S designa como responsable del tratamiento de datos
personales a la Gerencia, como el area que recibira, procesard y canalizara las distintas solicitudes
que se reciban, y las hara llegar a la respectiva dependencia encargada del tratamiento,
dependencias que una vez reciban estas comunicaciones, entraran a cumplir con la funcién de
proteccién de datos personales, y deberdn dar tramite a las solicitudes de los titulares, en los
términos, plazos y condiciones establecido por la normatividad vigente, para el ejercicio de los
derechos de acceso, consulta, rectificacidn, actualizacidn, supresidn y revocatoria a que se refiere
la normatividad vigente sobre proteccion de datos personales.

En el evento en que usted considere que DOING ESTUDIO DE INGENIERIA S.A.S dio un uso
contrario al autorizado y a las leyes aplicables, podra contactarnos a través de una comunicacion
dirigida a la Gerencia de DOING ESTUDIO DE INGENIERIA S.A.S Direccién oficinas: Carrera 39 5 A
95 Edificio Avantgarde, Of. 205-206, Medellin  Antioquia. Correo electrdnico:
info@doingenieria.com
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